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Wenn der Bordcomputer Deines Autos oder des Flugzeugs, in dem Du sitzt von der CIA oder vom MI5 gehackt
wird, kdnnen diese Geheimdienste einen todlichen Unfall herbeifiihren und niemand kdnnte das beweisen. (Bild:
Symbolbild, Fotomontage Niki Vogt, Bildquelle: Pixabay)

Wikileaks: MI5 und CIA kontrollieren Fernsehgerate und Smartphones und
konnten Uber Auto-Bordcomputer tddliche Unfélle herbeiflihren

25. April 2019 | https://connectiv.events/wikileaks-mi5-und-cia-kontrollieren-fernsehgeraete-und-smartphones/

Unsere lieben smarten Helferlein im Alltag haben eine dunkle Seite. Sie sind gewissenlos und liefern ihre
Besitzer dunklen Mé&chten aus. Sie verraten uns, wo wir gehen und stehen an Lauscher und Spione.

Und noch mehr: moglicherweise toten sie uns sogar auf geheimdienstlichen Befehl.
WikiLeaks deckte jedenfalls auf, dass der Britische Geheimdienst zusammen mit der CIA Fernseher und

Smartphones in Abhorgerate verwandelt, um Gesprache aufzuzeichnen. Durchgesickerten Geheimdienst-
Dokumenten zufolge kdnnen sie uns damit sogar unbemerkt fotografieren.

Der CIA wirft WikiLeaks damit vor, ein geheimes Computer-Hacking-Programm laufen zu lassen, das ihren
Agenten Zugriff auf allerlei smarte Alltagsgegenstande wie Mobiltelefone, Fernseher und iPads, Laptops usw.
gewadhrt.

Besonders alarmierend: Ein anderes Dokument legt nahe, dass dieses — von der Cyber-Direktion der CIA
entwickelte — MI5-CIA Spionageprojekt sogar auch auf Autos, LKWSs und andere Transportmittel, wie
Flugzeuge Zugriff haben soll, einfach alles, was einen Bordcomputer installiert hat, der mit dem Internet
verbunden ist. Angeblich sollen die Geheimdienste, sobald sie die Kontrolle Giber Fahrzeuge erlangt haben, auf
diese Weise Ermordungen inszenieren konnen und es wie Unfille aussehen lassen. ,,Der Zweck einer solchen
Kontrolle ist in den Dokumenten nicht genannt, aber es wiirde der CIA erlauben, so gut wie unaufdeckbare
Totungen durchzufithren®, sagte WikiLeaks.
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Insgesamt veroffentlichte WikilLeaks dieses erschreckende Material im Rahmen von 8.761 Dokumenten. Laut
WikiLeaks sei das seine bisher grolte Veroffentlichung von CIA-Dateien.

Die CIA lehnte eine Stellungnahme ab. Datenexperten zeigen sich tiberzeugt, dass die zwischen 2013 und 2016
von der ,, Engineering Development Group ““ der CIA erstellten und spater durchgestochenen Dokumente echt
seien.

Die britischen Geheimdienste — MI5 und GCHQ — sind laut dieser geleakten Daten in die Machenschaften der
CIA tief verwickelt, denn die Dokumente zeigen klar, dass GroRbritanniens Geheimdienste zusammen mit der
CIA Workshops durchfiihrten, wie man sich in Haushaltsgerite ,,einhacken® kann. Dieses Programm unter dem
befremdlichen Namen ,,Weeping Angel* (weinender Engel) ermoglichte es den Diensten konkret, in die
Samsung TV-Geréateserie F8000, die serienmaflig immer mit dem Internet verbunden ist, hineinzukommen und
das Gerit zu kontrollieren. Dieser ,,Hack* wurde in einem ,,gemeinsamen Workshop* entwickelt, der im Juni
2014 zwischen MI5 und der CIA stattfand, und ermdglichte es den Agenturen, diese Fernsehgerate komplett
unter Kontrolle zu bekommen.

Damit der Apparat nicht durch Ausschalten flr die Spionagezwecke unbrauchbar wird, soll der MI5 einen
sogenannten ,Fake-Off*-Modus geschaffen haben. Das bedeutet, dass der Fernsehbenutzer den Apparat zwar
ausschaltet, der sich aber nur scheinbar ausschaltet und nur im Off-Modus zu sein scheint, in Wirklichkeit aber
heimlich weiter lauft. Das Gerat kann so alles weiter aufzeichnen, wahrend der ahnungslose Besitzer den
Fernseher fiir ausgeschaltet halt. Alles, was das Geréat aufzeichnet, wird Uber Internet direkt an einen CIA-
Mitarbeiter weitergeleitet, der sozusagen live mithéren kann. Das funktioniert bestens dadurch, dass diese
Fernseher (iber ein eingebautes Mikrophon verfligen, um eine sprachgesteuerte Bedienung zu ermdoglichen.

Die an WikiLeaks gelangten Dokumente sollen auch aufzeigen, dass GCHQ mit der CIA zusammengearbeitet
hat, um Apple-iPhones hacken zu kénnen sowie auch alle anderen Smartphones, die mit Googles Konkurrenz,
der Android-Software, als Betriebssystem arbeiten.

Diese Telefone kdnnen ihre Umgebung sogar dann aushorchen und fotografieren, wenn die Besitzer sie fiir
ausgeschaltet halten. Laut den Dokumenten von WikiLeaks arbeitete dieser Kryptographie-Geheimdienst
GCHQ, die im britischen Cheltenham anséssige Abhoragentur der Regierung, bereits 2017 intensiv an sechs
verschiedenen Methoden, wie man in das Apple-iOS-Betriebssystem eindringen, das auf iPhones, iPods und
iPads verwendet wird, sowie an Methoden zum Ausspionieren von Android-Handys. Insgesamt soll — den
Dokumenten zufolge — die CIA vierzehn Wege zum ,,Einhacken® auf iPhones und 24 zum ,,Einhacken* auf
Android-Smartphones und Tablets entwickelt haben.

Wikileaks behauptete weiterhin, dass auch Messenger-Apps nicht sicher seien. Die CIA sei durchaus in der
Lage, die Verschlusselungscodes zu umgehen, die als Sicherheit in Gruppen wie WhatsApp verwendet werden.
Dazu soll die CIA angeblich Schwachstellen in der Technologie ausgenutzt haben, die nicht einmal den Geréte-
Herstellern oder Designern bekannt sind — in der Geheimdienstwelt ,,Zero Days* genannt -, um sich in die
Gerate zu hacken.

Aus den Dokumenten geht hervor, dass die Agentur mehr als 1.000 Viren und andere Arten von Malware erstellt
hat, um Zugriff auf Alltagsgegenstande zu erhalten.

WikiLeaks warf der US-Regierung aullerdem vor, dass sie ihrer Verpflichtung nicht nachgekommen sei,
Technologieunternehmen (ber festgestellte Schwachstellen zu informieren. Stattdessen wirde sie die
gefundenen Schwachstellen ,,horten, damit die Geheimdienste sie nutzen konnen. Die Vereinbarung,
Technologiefirmen iiber die ,,Hintertiirchen*, die in ihren Geriten existieren, zu informieren, wurde gerade zu
dem Zweck getroffen, dass die Technologie-Riesen diese Schwachstellen in ihren Betriebssystemen beseitigen
und dadurch Lecks fiir auslandische Geheimdienste, insbesondere Russland und China, zu schlieRen.

WikiLeaks behauptete, das durchgestochene Dokumenten-Archiv sei zuvor von der CIA an ehemalige
amerikanische Regierungshacker und -unternenmer verteilt worden. Einer der Empfanger habe WikilLeaks einen
Teil des Cache-Speichers Uibergeben, um eine 6ffentliche Debatte Uber diese staatlichen Geheimdienstmethoden
zu auszulosen.
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